
近來，應用程式行為與使用模式的變更正逐漸侵蝕傳統防火牆所提供的保護。使用

者通常會從任何位置存取任何應用程式來完成工作。其中許多應用程式會使用非標

準連接埠、躍點連接埠或使用加密來簡化使用者存取以及繞過防火牆。然而網路罪

犯可以利用這種毫無約束的應用程式使用方式來散佈全新類別的集中目標式現代惡

意軟體。結果就是仰賴連接埠和通訊協定的傳統防火牆無法再識別和控制周遊在網

路上的應用程式與威脅。

在過去為了重新取得應用程式使用方式的控制權以及保護所有使用者的數位資產，產生了獨立或多種功能

拼湊整合之防火牆補強機制 (Firewall Helper) 產業所支援的重複本機和遠端安全性原則。這種方法會造成

整體資安政策不一致，而無法解決因為不精確或不完整的流量分類、冗長複雜的管理作業，以及多個導致

延遲的掃描程序所造成的可見度和掌控度問題。恢復可見度和掌控度需要採用全新的方法來實現使用各類

應用程式的安全性，只有新一代防火牆能夠提供這種方法。

重要的新一代防火牆需求：

• 識別應用程式，而非連接埠。無論使用哪一種通訊協定、加密或規避行為，都能識別應用程式，並且使

用這種識別做為所有安全性原則的基礎。

• 識別使用者，而非 IP 位址。針對可見度、原則建立、報告和鑑識調查採用企業目錄中的使用者和群組資

訊，無論使用者身處何地都一樣。

• 即時封鎖威脅。抵禦整個攻擊週期，包括危險的應用程式、弱點、惡意軟體、高風險 URL，以及各種惡

意檔案與內容。

• 簡化原則管理。透過方便使用的圖形工具和統合原則編輯器，安全地啟用應用程式。

• 啟用邏輯周邊防禦機制。利用從實體周邊延伸到邏輯周邊的一致安全性，保護包括出差或通勤者在內的

所有使用者。

• 提供數 GB 以上的傳輸效能。結合特殊用途的硬體和軟體，在啟用所有服務的情況下，達到低延遲與數 

GB 的效能。

Palo Alto Networks 新一代防火牆使用三種獨特的識別技術，針對應用程式、使用者和內容提供前所未有

的可見度和掌控度，這三種技術是：App-IDTM、User-ID 和 Content-ID。這三種識別技術皆運用在每一個 

Palo Alto Networks 防火牆中，不但讓企業安全地開放應用程式使用，同時也透過多種創新技術的有效整

合大幅減少整體擁有成本。

新一代防火牆概觀

P A L O  A LT O  N E T W O R K S：新一代防火牆功能概觀



使用者資訊可從企業目錄 (Microsoft Active Directory、eDirectory 

和 Open LDAP) 以及終端機服務產品 (Citrix 和 Microsoft 

Terminal Services) 取得，而 Microsoft Exchange、Captive Portal  

和 XML API 的整合可讓組織將原則擴及通常位於網域外部的 

Apple Mac OS X、Apple iOS 和 UNIX 使用者。

App-ID：隨時分類所有的連接埠、所有應用程式 
將流量精確分類是任何防火牆最重要的工作，而其成果正是安

全性原則的基礎。傳統防火牆是根據連接埠和通訊協定來分類

流量，在過去是理想的網路防護機制。但是現今的應用程式

可以輕易繞過連接埠防火牆；在連接埠間轉換、使用 SSL 和 

SSH、暗中跨過連接埠 80 或使用非標準連接埠。而 App-ID 可

以在防火牆看到流量串流之後，在流量串流套用多種分類機制，

解決困擾傳統防火牆的流量分類可見度限制，以判斷周遊於網

路中各種資料流所代表的應用程式資訊。

每一個 App-ID 都會自動使用多達四種流量分類機制來識別應

用程式，這一點完全不同於過去仰賴 IPS 掃描機制只進行特

徵比對的作法，在連接埠型分類之後再實作的附加元件不同。

App-ID 會持續監視應用程式狀態，並且重新分類流量以及識

別目前所使用的不同功能。安全性原則會判斷如何處理應用程

式：封鎖、允許還是安全地啟用 (掃描是否有內嵌式威脅並加

以封鎖、檢查是否有未獲授權的檔案傳輸和資料模式，或者利

用 QoS 進行頻寬控管 )。

User-ID：根據使用者和群組來啟用應用程式 
以往是根據 IP 位址加以套用，但是隨著使用者和運算作業的性

質趨向動態，光靠 IP 位址已經無法有效監視和控制使用者活

動了。User-ID 可讓組織將以使用者或群組為基礎的應用程式

啟用原則擴及 Microsoft Windows、Apple Mac OS X、Apple 

iOS 和 Linux 使用者。
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Content-ID：保護允許的流量 
現今許多應用程式可提供重大優勢，不過也會成為現代惡意軟

體和威脅的傳遞工具。Content-ID 與 App-ID 兩者結合可以提

供系統管理員一套雙管齊下的解決方案，以便保護網路。當系

統管理員使用 App-ID 來識別並封鎖不需要的應用程式之後，

就可以防止入侵弱點、現代惡意軟體、病毒、殭屍網路和其他

惡意軟體在網路上傳播 (不論連接埠、通訊協定或規避方法為

何 )，進而安全地啟用允許的應用程式。而讓 Content-ID 所提

供之控制元素更加完備的，是控制網路瀏覽和資料篩選功能的

全方位 URL 資料庫。
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應用程式通訊協定偵測 / 解密

應用程式通訊協定解碼

應用程式簽章

啟發學習法

資料

CC #
              SSN

                        檔案

入侵弱點
病毒

間諜軟體

Content-ID

URL

Web 篩選

威脅

10.0.0.217

10.0.0.220

10.0.0.232

10.0.0.242
10.0.0.245

10.0.0.227

10.0.0.239

10.0.0.221

10.0.0.232
10.0.0.211

10.0.0.209
User-ID

終點站輪詢
Captive
Portal

登入監視 角色探索

財務組

Nancy I 行銷

Steve I 財務

Paul I 工程
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應用程式可見度

以清楚、容易閱讀的格式， 
檢視應用程式活動。新增和移除篩

選器，以進一步了解應用程式、 
其功能及其使用者。

安全的應用程式啟用作業

App-ID、User-ID 和 Content-ID 的完美整合，讓組織建立了

一致的應用程式啟用原則 (在很多情況下還會進一步執行更細

微的控管 )，遠超過基本的允許或拒絕。透過 GlobalProtect™，

您可以將保護公司總部使用者所用的原則，延伸到所有的使用

者 (無論他們身在何處 )，而為身在網路外的使用者建立邏輯

防護邊界。

安全啟用原則的第一步是由 App-ID 判斷應用程式識別，接著

再以 User-ID 對應到相關的使用者，同時由 Content-ID 掃描

流量內容，看看有無威脅、檔案、資料模式和網路活動。這些

結果會顯示在應用程式控管中心 (ACC)，讓系統管理員即時了

解網路發生的狀況。這時，原則編輯器在 ACC 中檢視而得的

應用程式、使用者和內容等相關資訊就可以轉變成適當的安全

性原則，以便封鎖不需要的應用程式，同時安全地允許並啟用

其他應用程式。同樣地，最後您也可以使用應用程式、使用者

和內容做為基礎，執行所有詳細的分析、報告或鑑識。

應用程式控管中心：知識就是力量

應用程式控管中心 (ACC) 會以圖形方式摘要列出記錄資料庫，

以便強調周遊在網路上的應用程式、這些應用程式的使用者，

以及它們的潛在安全性影響。ACC 會使用 App-ID 執行的連續

流量分類進行動態更新。如果應用程式變更了連接埠或行為，

App-ID 還是會繼續查看流量，並在 ACC 中顯示結果。如果 

ACC 中出現全新或不熟悉的應用程式，您只要按一下就會顯

示該應用程式的描述、重要功能、行為特質，以及目前正在使

用它的使用者，方便您快速進行調查。其他 URL 類型、威脅

和資料的可見度會提供您一份完整且全面的網路活動記錄。在 

ACC 的協助下，系統管理員可以很快的深入了解周遊在網路

上的流量，然後將這項資訊轉換為更詳實的安全性原則。

原則編輯器：將知識轉換為安全的啟用原則

哪些應用程式正在網路上周遊、哪些人正在使用這些應用程式，

以及有哪些潛在的安全性風險等知識，讓系統管理員得以條理

分明、小心謹慎地快速部署以應用程式、應用程式功能和連接

埠為基礎的啟用原則。原則回應的範圍有開放式 (允許 )、中

度 (啟用某些應用程式或功能，接著是掃描或塑造、排程等 )，

以及封閉式 (拒絕 )。其範例如下：

• 僅將存取權交給財務組、強迫流量經由標準連接埠，以及檢

查流量是否有應用程式弱點，藉此保護 Oracle 資料庫。

• 只讓 IT 群組固定使用一組經由其標準連接埠的遠端管理應

用程式 (例如 SSH、RDP 或 Telnet)。

• 定義並強制執行允許和檢查特定網路郵件和即時訊息使用情

況，但是封鎖其個別檔案傳輸功能的公司原則。

• 只允許系統管理小組使用 Microsoft SharePoint Administration，

但允許所有其他使用者存取 Microsoft SharePoint Documents。

• 部署網路啟用原則，以便允許並掃描企業相關網站的流量，

同時封鎖存取明顯非工作相關的網站，並且透過自訂的封鎖

網頁「引導」存取其他網站。
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統合原則編輯器

熟悉的外觀與操作，可讓 
您快速建立和部署控制應用 
程式、使用者和內容的原則。

• 實作 QoS 原則，以便允許使用耗用大量頻寬的媒體應用程

式和網站，但限制它們對 VoIP 應用程式可能造成的影響。

• 解析社交網路和網路郵件網站的 SSL 流量，並且掃描是否有

惡意軟體和入侵程式。

• 只有當使用者確認之後，才允許從未分類的網站下載可執行檔，

防止經由零時差入侵進行偷渡式下載 (Drive-by Download)。

• 拒絕所有來自特定國家的流量，或者封鎖不需要的應用程式，

例如 P2P 檔案共用、規避管控之工具和外部 Proxy。

根據使用者和群組來控制應用程式，以及掃描所允許的流量中

是否有各種威脅存在，這兩種功能如果能密切整合，將可大幅

減少公司部署的原則數量，以及每日發生的員工新增、移動和

變更數量。

原則編輯器：保護啟用的應用程式

安全地啟用應用程式，是指先允許存取應用程式，然後再

套用特定的威脅防禦，以及檔案、資料或 URL 篩選原則。

Content-ID 所包含的每一個元素都可以針對個別應用程式

設定。

• 入侵防禦系統 (IPS)：弱點保護整合了一組完整的入侵防

禦系統 (IPS) 功能，可封鎖網路和應用程式層入侵弱點、

緩衝區溢位、DoS 攻擊以及連接埠掃描。

• 網路防毒軟體：串流式防毒防護機制可封鎖數百萬種惡意

軟體變化，包括 PDF 病毒以及隱藏在壓縮檔或網路流量

中的惡意軟體 (壓縮的 HTTP/HTTPS)。原則式 SSL 解密

可讓組織抵禦在 SSL 加密應用程式之間傳遞的惡意軟體。

• URL 篩選：一套完全整合的可自訂 URL 篩選資料庫可讓

系統管理員套用精細的網路瀏覽原則，彌補應用程式可見

度和掌控度原則的不足，以及使企業免於法律、規定和生

產力風險的全面困擾。

• 檔案與資料篩選：資料篩選功能可讓系統管理員制定相關

原則，減少與檔案和資料傳輸有關的風險。您可以查看

檔案內容 (相對於僅查看副檔名 ) 來控制檔案的傳輸與下

載，判斷是否應該允許進行。一般在偷渡式下載 (Drive-

by Download) 中的可執行檔都可加以封鎖，讓網路免於

受到看不見的惡意軟體傳播之害。最後，資料篩選功能可

以偵測並且控制機密資料模式 (信用卡和身分證號碼 ) 的

流程。
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內容與威脅的可見度

以清楚、容易閱讀的格式， 
檢視 URL、威脅與檔案 /資料 
傳輸活動。新增和移除篩選器， 

以進一步了解個別元素。

新一代惡意軟體偵測與防護

惡意軟體已經發展成可擴充的網路應用程式，讓攻擊者能夠

在目標網路內部進行前所未有的存取和控制。由於現代惡意

軟體的能力逐漸增加，所以企業必須能夠立即偵測這些威

脅，甚至在威脅具有定義的特徵碼之前加以偵測。Palo Alto 

Networks 新一代防火牆將為組織提供一種多面向方法，這

種方法會直接分析可執行檔和網路流量來保護其網路，甚至

在特徵碼可用之前提供防護。

• WildFire™：使用雲端架構方法的 WildFire 會直接在安

全的虛擬化環境中觀察可執行檔的行為，藉以揭露以往

傳統資安設備看不見的惡意可執行檔。WildFire 會在 

Microsoft Windows 可執行檔中尋找惡意動作，例如變

更登錄值或作業系統檔案、停用安全性機制，或是將程

式碼插入執行中的處理序。這種直接分析可快速且正確

地識別惡意軟體，即使沒有任何防護機制可用也一樣。

其結果將立即傳遞給系統管理員以進行適當的回應，而

且系統會自動開發特徵碼並透過下一個可用的內容更新

傳遞給所有客戶。

• 以行為模式為依據的殭屍網路偵測技術：App-ID 會分類

所有應用程式層級的流量，因而公開網路上的任何未知流

量，而這通常表示惡意軟體或其他威脅活動。行為型殭屍

網路報告會分析指出殭屍網路感染的網路行為，例如重複

造訪惡意軟體網站、使用動態 DNS、IRC 和其他可能可

疑的行為。其結果會以可能受感染之主機的清單格式顯示，

而這些主機就可以當成殭屍網路可能的成員來加以調查。

流量監視：分析、報告和鑑識

安全性最佳作法規定系統管理員必須在主動與被動之間取得

平衡，主動是為了保護公司資產而持續學習與適應；被動則

是調查、分析與報告安全性事件。您可以使用 ACC 和原則

編輯器，主動套用應用程式啟用原則，而公司則可以使用一

組完整監視和報告工具所提供的必要方法，針對流經 Palo 

Alto Networks 新一代防火牆的應用程式、使用者和內容進

行分析與報告。

• 應用程式範圍：應用程式範圍會提供動態、可由使用者

自訂的長時間流量、應用程式與威脅活動檢視，可彌補 

ACC 提供之內容與應用程式即時檢視的不足。

• 報告：預先定義的報告可以配合特定需求依現狀使用、自

訂或組合為一份報告。所有報告都可以匯出成 CSV 或 

PDF 格式，而且可以按照排程執行以及用電子郵件寄出。

• 記錄：即時記錄篩選可以快速針對周遊於網路的每一個工

作階段進行鑑識調查。記錄篩選結果可以匯出至 CSV 檔

案，或傳送至 syslog 伺服器，以供離線封存或其他分析。

• 追蹤工作階段工具：透過集中式相互關聯的檢視，加速對

所有記錄進行鑑識或事件調查，看看是否有與某個個別工

作階段相關的流量、威脅、URL 和應用程式。
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GlobalProtect：全方位一致的安全性
應用程式並非企業變革的唯一動力。 越來越多使用者只想

要使用他們所選擇的任何裝置，從任何位置連線和工作。因

此，IT 小組必須努力將安全性擴及這些可能遠離企業傳統

周邊防禦機制的裝置和位置。GlobalProtect 完全符合這項

挑戰的需要，因為它可將一致的安全性原則擴及所有使用者，

不論其所在位置和使用的裝置為何。

首先，GlobalProtect 會使用支援各種裝置 (包括 Microsoft 

Windows、Apple Mac OS X 和 Apple iOS) 的透明 VPN，

確保所有使用者的連線安全。一旦連線之後，防火牆就會分

類所有流量、套用啟用原則、掃描流量看看是否有威脅，並

且保護網路和使用者。

此外，GlobalProtect 可以根據使用者裝置的狀態套用

其他控制。例如，如果裝置的防毒軟體過期或者沒有

啟用磁碟加密，系統可能會拒絕使用者存取特定應用

程式或網路的機密區域。這樣可讓 IT 人員安全地在各

種使用者裝置類型之間啟用應用程式使用方式，同時

保持一致的新一代安全性方法。


