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* Ag lUzerindeki uygulamalarin, bunlarla ilgili
kullanicilarin ve olasi glivenlik etkilerinin grafiksel
Ozeti gorintilenebilir.

« Kurumsal firewall giivenlik politikalarinin, Genel olarak blyuk kuruluslarin aglarinda bircok gtivenlik
maksimum esneklik saglamak amaciyla yerel duvari kurulu bulunmaktadir ancak, cogunlukla, ayri cihazlar
politikalarla baglantili olarak kullanilabilecek
sekilde merkezden dagitilmasini saglar. arasinda olusan uyusmazliklar ve karmasik durumlar

« Rol tabanli yénetim sayesinde yonetimsel kontroliin nedeniyle bunlarin yonetimi ve denetimi sorunlu olmaktadir.
ilgili dizeylerin cihaz seviyesinde veya genel olarak Bunun sonucunda da ybnetimsel islemlerde ve Ilglll

atanmasini saglayin.
« AB trafising. aiventl N sireclerde harcanan adam/saat gibi gizli maliyetlerde bir
g trafigini, gtivenlik olaylarini ve ydnetimsel g
degisiklikleri merkezi olarak analiz, arastirma ve art|$ gb'zlen mektedir.
raporlama imkani sunar.

Panorama, Palo Alto Networks gelecek nesil glivenlik duvarlarinin
merkezilestirilmis yonetimini ve izlenmesini saglar. Yoneticiler merkezi bir
konumdan uygulamalar, kullanicilar ve givenlik duvarlarindan gecen icerikler
hakkinda bilgi edinebilir. Uygulamalarin giivenli kullanimini saglayacak olan
politikalarin devreye alinmasini saglamanin yanisira ag tizerinde neler olup bittigi
hakkinda bilgi sahibi olmak, kontrol ve korumayi en st seviyeye ¢ikartirken
yonetimsel cabalari en aza indirmektedir. Yoneticiler zaman i¢inde merkezi
konumda biriken veya yerel giivenlik duvarlarinda depolanan verilerin analizini,
raporlamasini ve vaka sonrasi incelemelerini merkezi bir konumdan yapabilir.

Hem Panorama hem de ayr1 ayr1 firewall sistemleri ayni web tabanli gorinimu
ve kullanimi paylastigindan 6grenme egrisi en aza indigi gibi, yapilacak islerde
gecikmeyi de onler. Palo Alto Networks, her kademede gtivenlik politikalarinin
tutarhihgina énem veren bir yonetim felsefesine bagh oldugundan rakiplerin
sunduklarina kiyasla onemli avantajlar saglamaktadir.

Merkezi Goriiniirlitk: Uygulama Komuta Merkezi

Givenlik yoneticisinin Panorama’nin Uygulama Komuta Merkezi’ni
(Application Control Center, ACC) kullanmasi, yonetimindeki tim Palo Alto
Networks cihazlari tizerindeki uygulamalarin, URLlerin, tehdit ve verilerin
(dosyalar ve paternler) grafiksel bir gorunumunu saglar. ACC merkezi
yonetim altindaki her cihazdan surekli veri toplayarak guivenlik yoneticilerinin
aglarinda dolasan uygulamalardan, bunlari kimlerin kullandigindan ve bu
uygulamalarin beraberinde tagidiklari olasi tehditlerden giincel ve dinamik bir
sekilde haberdar olmasini saglar. Yoneticiler, tek bir tiklamayla s6z konusu
uygulamalarin agiklamalarini, ana ozelliklerini, karakteristik davraniglarini
ve kimlerin kullandigini gorerek yeni veya yabancisi olduklari uygulamalar:
derinlemesine arastirabilirler.

Erisilen URL kategorileri ve tespit edilen tehditler hakkindaki ilave bilgiler, ag
a '.0 tizerindeki trafigin tam bir 6zet resmini verir. ACC’nin sagladig1 gortinurlikle
"II p NETWORKS yoneticiler bilgiye dayanan politika kararlar: alabilir ve olas: giivenlik
tehditlerine daha ¢abuk yanit verebilir.

the network company”
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Uygulama Komuta Merkezi (ACC), mevcut a§ hareketleri hakkinda daha fazla bilgi sahibi olmak icin ayrintili drill-down kabiliyetleri ile birlikte

uygulama trafiginin yerel ve global goriinimlerini saglar.

Genel Politika Denetimi: Uygulamalari Giivenli Kilma
Uygulamalarin giivenli kilinmasi, belirli uygulamalara
erigimin, belirli tehditleri 6nlemis olarak ve dosya,

veri veya URL filtreleme politikalari uygulanmig

olarak saglanmasi anlamina gelir. Panorama, gtivenlik
yoneticilerin kurallari merkezi bir konumdan yonetmesini
saglayarak, uygulamalar: giivenlik duvari aginin
buttuntinde giivenli bir gekilde etkinlestirebilmelerini
kolaylastiran bir bilesendir.

Panorama tabanl paylagilan politikalar, yerel cihaz
kurallar gtivenligi ve esnekligi saglarken, kurum ici
duzenlemelerle veya yasal diizenlemelerle uyum i¢inde
olunmasina yardimei olur. Politikalar ve nesneler
tizerindeki merkezilegtirilmis kontrol imkanlari ile yerel
kontrol imkanlarinin birlestirilmesi, global seviyede tutarh
guvenlikle yerel diizeydeki esneklik arasinda bir denge
olusturulabilmesini saglar.

Uygulamaya 6zgu tehdit 6nleme, igerikleri ve agt
korurken yoneticiler, dizin hizmetleri entegrasyonu
tizerinden kullanicilari esas alarak uygulamalarin ve
uygulama islevlerinin giivenle etkinlestirilmesini saglayan
politikalarin dagitimini yapabilir. IP adresi yerine kullanict
tabanli olarak uygulamalarin giivenli kilinmasini saglayan
tek bir politika belirleyebilme yetenegi, kurumlar i¢in
gerekli olan politika sayisini 6nemli 6l¢iide azaltmaktadir.
Dizin hizmetlerinin entegrasyonunun getirdigi ek bir
avantaj da, ¢aligan sayisinin artmasi, ¢alisanlarin tayin
olmalari veya gorev degisiklikleri gibi hemen hergtin
karsilagilabilecek durumlar ile givenlikle ilgili yonetimsel
is yukiinde 6nemli digtslere neden olmasidir. Kullanicilar
bir gruptan digerine gectikleri durumda bile gtivenlik
politikalart ayni stabil hallerinde kalmaktadur.

Trafik izleme: Analiz Etme, Raporlama ve Olay Sonrasi
incelemeleri

Panorama, yerel cihaz yonetimi seviyesinde kullanilan
gliclii izleme ve raporlama araglarinin aynisini kullanmanizi
saglar ve ag tizerindeki hareketlerin toplu bir gériinimiini
saglayarak detayl bir gortintrlik sunar. Yoneticiler

log dosyalar1 sorgulamalariyla raporlar olustururken
Panorama, gegerli verilerin cogunu dinamik olarak
dogrudan merkezi yonetim kontroltindeki gtivenlik
duvarlarindan veya Panorama’ya iletilen log dosyalarindan
alir. Tum cihazlardaki en son bilgilere erigsimlerinin olmast,
yoneticilerin giivenlik olaylarina miidahale edebilmelerinin
yani sira kurum varliklarini korumak igin etkilegimli bir
pozisyon alabilmelerini de saglar.

¢ Log Dosyasi Goriintiileyicisi: Panorama yoneticileri
tek bir cihaz veya tiim cihazlarla ilgili olarak siralama
olgttlerini tamimlamak igin bir hiicre degerini ve/veya ifade
olusturucusunu tiklatip dinamik gunluk filtrelemesini
kullanarak log etkinliklerini hizla goriintiileyebilir.
Sonuglar daha sonraki sorgulamalar icin kaydedilebilir
veya daha ayrintili analiz igin diga aktarilabilir.

e Ozel Raporlama: Onceden tamimlanan raporlar, ihtiyaca
gore, oldugu gibi, ozellestirilmis bicimde veya birlikte
gruplanarak tek bir rapor seklinde kullanilabilir.

¢ Kullanici Etkinligi Raporlari: Panorama’daki kullanict
etkinligi raporu, kullanilan uygulamalari, ziyaret edilen
URL kategorilerini, web sitelerini ve her kullanict igin
belirli bir zaman diliminde ziyaret edilen tim URLleri
gosterir. Panorama, raporlart hangi gtivenlik duvariyla
korunduklarindan ya da hangi IP adresini ya da cihaz1
kullandiklarindan bagimsiz olarak, kullanicilarin
etkinliklerinin toplu gortintimiinden yararlanarak
olusturur.



Panorama Yonetim Mimarisi

Panorama hem merkezi gozetim, hem de yerel denetim
saglayan bir model kullanarak kuruluslarin Palo Alto
Networks gtivenlik duvarlarini yonetmelerine olanak
tammaktadir. Panorama merkezi yonetim igin bircok arag

saglar:

e Sablonlar: Panorama ortak cihaz ve ag
yapilandirmalarini sablonlar Gzerinden yonetir.
Yapilandirmay: merkezi olarak yonetmek icin sablonlar
kullanilabilir ve ardindan degisiklikler yonetilen tiim
guvenlik duvarlarina dagitilir. Bu yaklagim, aymi giiven-
lik duvari degisikliginin tekrar tekrar bir¢ok cihazda
yinelenmesini 6nler. Bu tur kullanimin bir 6rnegi, ortak
DNS ve NTP sunucusu ayarlarinin her cihazda tek tek
gerceklestirilmesi yerine yuizlerce giivenlik duvarina
dagitilmasidir.

e Cihaz Gruplari: Panorama, ortak politikalar1 ve
nesneleri, cihaz gruplar1 tizerinden yonetir. Ortak
gereksinimleri olan bir¢ok cihazin kural esaslarini
merkezi olarak yonetmek i¢in cihaz gruplar: kullanilir.
Cihazlarin gruplandirilmasina 6rnek olarak cografi
konumlarinin (6r., Avrupa ve Kuzey Amerika) veya
islevlerinin (or., dis gevre firewall’u veya veri merkezi
firewall’u olmalari gibi) kullanilmas1 gosterilebilir.
Cihaz gruplari i¢inde sanal sistemler, fiziksel guvenlik
duvarlariyla ayni diizeyde ayri cihazlar olarak islem
gorur. Bu, cihazdaki farkl sanal sistemler arasinda
ortak kural tabaninin paylagilmasini saglar.

Kuruluslar, giivenlik duvari yoneticisinin yerel gereksinim-
lere gore ayarlamalar yapabilmelerine olanak saglarken,
merkezi kontrol i¢in paylasilan politikalar1 kullanabilir.
Cihaz grubu diizeyinde yoneticiler, ilk kurallar kiimesi
(kurallar 6ncesi) olarak tanimlanabilecek paylasilan poli-
tikalar ve eglesme olclitlerine gore degerlendirilecek son
kurallar kiimesi (kurallar sonrasi) olusturabilirler. Kurallar
oncesi ve sonrasi, yonetilen givenlik duvarinda goruntiile-
nebilir fakat yalnizca tanimlanmis idari roller baglaminda
Panorama’dan diizenlenebilir. Yerel cihaz kurallar (kural-
lar 6ncesi ile sonrasi arasindakiler) ya yerel yonetici ya

da yerel giivenlik duvari baglamina gecirilmis Panorama
yoneticisi tarafindan diizenlenebilir. Buna ilaveten bir
kurulus, yerelden yonetilen cihaz kurallarinda kullanmak
suretiyle, Panorama yoneticisi tarafindan tanimlanmig
paylasilan nesneleri kullanabilir.
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¢ Rol Tabanli Yonetim: Kuruluslar rol tabanli yonetimi,
cesitli personele 6zellik diizeyinde yonetici erigimi
(etkin, salt okunur, devre digi ve gortntillenemez)
atamak icin kullanabilir. Belirli yoneticilere, bazi
erisimler i¢in gortuntiileyemez veya salt okuyabilir
erisimi saglanirken iglerine iliskin gorevlere uygun
erigsimler verilebilir. Bu tiir erigim denetiminin nasil
kullanilacagina ornek olarak, kurulug genelinde farklt
gorevleri olan personele giivenlik yoneticisi veya ag
yoneticisi gibi farkli roller tanimlanmasi gosterile-
bilir. Yonetici tarafindan yapilan tim degisiklikler,
yapildiklari saati, yoneticiyi, kullanilan y6netim
arabirimi (Web, UI, CLI, Panorama), komutu veya
yapilan islemi gosterir bicimde loglara kaydedilir.

e Yazilim, icerik ve Lisans Giincelleme Yonetimi:
Bir¢ok kurulus, organizasyonlariim boyutu buyudikge,
guncellemelerin sahadaki kutularina duizenli bir bigimde
gonderilmesini ister. Ornegin, giivenlik ekipleri bir
yazilim glincellemesinin Panorama tizerinden tim tiretim
guvenlik duvarlarma bir kerede dagitilmasindan 6nce
merkezi olarak denetlemesini tercih edebilir. Panorama
kullanilarak giincelleme stireci, yazilim glincellemeleri,
icerik (uygulama glincellemeleri, antivirts imzalari, tehdit
imzalari, URL filtreleme veri tabani, vs) ve lisanslar
merkezi olarak yonetilebilir.

Kuruluslar; sablonlari, cihaz gruplarini, rol tabanl yonetimi
ve glincelleme yonetimini kullanarak, uygun erigim yetkile-
rini, gorsellestirme araglarini, politika olusturma, hem genel
hem yerel diizeyde raporlama ve log dosyalarina kaydetme
gibi tim yOnetim iglevlerini ihtiyaglarina gore ilgili kisilere
delege edebilirler.



SAYFA 4

PALO ALTO NETWORKS: Panorama Ozellikler Sayfasi

Panorama kuruluslarin sablonlar,
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Dagitim Esnekligi
Kuruluglar Panorama’yr donanimsal appliance veya sanal
appliance olarak dagitabilir.

Donanimsal Appliance

Panorama’y yiiksek performansl ayrilmig donanim
olarak dagitmay tercih eden veya Panorama yonetimini
ve buyuk hacimleri loga kaydetme islevlerini ayirmak
isteyen kuruluslar, gereksinimlerini kargilamak icin
M-100 donanimsal appliance kullanabilir. M-100’de
¢alisan Panorama asagidaki yollarla dagitilabilir:

o Merkeziolarak: Bu senaryoda butiin Panorama
yonetimi ve log kaydetme islevleri tek bir cihazda
birlestirilir (yuksek kullanilabilirlik segenegiyle).

o Dagititmis olarak: Kurumlar yonetim ve log
kaydetme islevlerini birden fazla cihaza ayirmak
isteyebilir. Bu yapilandirmada islevler yonetici
appliance’lar ile log toplayict appliance’lar arasinda
ayrilir.

o Panorama Yoneticisi: Panorama yoneticisi,
yonetilen cihazlarin timunde politika ve
cihaz yapilandirmasina iligkin gorevlerin
yapilmasindan sorumludur. Yonetici appliance
log verilerini yerel olarak depolamaz ve
bunun yerine log verilerinin iglenmesi i¢in
ayri log toplayic appliance’lar kullanir.
Yonetici appliance, merkezi raporlama i¢in log
toplayicilarda depolanan verileri analiz eder.

« Panorama Log Toplayicisi: Log kayit hacmi
yiiksek ve bunlari uzun siire depolama
gereksinimi olan kuruluslar, yonetilen birden
fazla giivenlik duvarindan alinan log bilgilerini
toplayan adanmis Panorama log toplayicisi
cihazlarinin dagitimini yapabilir.

. ™
Yerel Glvenlik
Duvari
Yonetimi

Yonetimle log toplamanin ayrilmasi, kuruluglarin
olceklenebilirlik, kurumsal veya cografi gereksinimlerini
kargilamak i¢in dagitimlari optimize edebilmesine olanak
saglar.

Sanal Arac

Kuruluglarin sanallagtirma insiyatiflerini desteklemelerine

ve veri merkezlerinde bazen sinirli ve pahali olabilen raf
alanini birlestirmelerine olanak saglamak i¢in Panorama,
VMware ESX(i) tizerinde sanal arag olarak dagitilabilir. Sanal
appliance iki yolla dagitilabilir:

o Merkeziolarak. Biitiin Panorama yonetimi ve log
kaydetme islevleri tek bir sanal aragta birlestirilir
(yiiksek kullanilabilirlik segenegiyle).

o Dagititmis olarak: Panorama log toplayici, donammsal
ve sanal appliance’larin karigimini destekler.

o Panorama Yéneticisi: Sanal appliance
Panorama yoneticisi olarak hizmet verebilir
ve yonetilen cihazlarin tiimiinde politika ve
cihaz yapilandirmasina iligkin gorevlerin
yapilmasindan sorumludur.

o Panorama Log Toplayicisi: Panorama log
toplayicilart yogun log toplamanin yiiktiina
azaltmaktan ve gorevlerin yerine getirilmesinden
sorumludur ve M-100 kullanilarak dagitilabilir.
Sanal appliance Panorama log toplayicist olarak
kullanilamaz.

Panorama iglevlerini birlestirme veya ayirma seceneginin
yani sira donanim veya sanal platform secenegi sunmak
kuruluslara, dagitilmis ag ortamindaki birden fazla

Palo Alto Networks giivenlik duvarinin yonetilmesinde
maksimum esneklik saglamaktadir.
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PANORAMA OZELLIKLERI

Desteklenen cihaz sayisi
Yiksek Kullanilabilirlik
Yonetici dogrulamasi

M-100 MERKEZi YONETiIM APPLIANCE OZELLIKLERI
1/0

« (1) 10/100/1000, (3) 10/100/1000 (ileride kullanilmak icin], (1) DB9
Konsolu seri baglanti noktasi

DEPOLAMA (2 SECENEK)

* M-100 1TB RAID: 1TB RAID Depolama icin 2 x 1TB RAID Onayli HDD
* M-100 4TB RAID: 4TB RAID Depolama icin 8 x 1TB RAID Onayli HDD

GUC KAYNAGI/MAKSIMUM GUC TUKETIMI

* 500 W/500 W
MAKSIMUM BTU/SA

* 1.705 BTU/sa
GiRiS VOLTAJI (GiRiS FREKANSI)

* 100-240 VAC (50-60 Hz)
MAKSIMUM AKIM TUKETIMI

¢ 10 A'da 100 VAC
MTBF

14,5 yil
RAFA YERLESTIRILME BOYUTLARI

o 1U, 48,3 cm standart raf (Y 4,5 cm x D 58,4 cm x G 44 cm)

AGIRLIK (TEK BASINA CiHAZ/TESLIM EDILDIGi GiBi)

* 12,1kg/ 15,9 kg
GUVENLIK

* UL, CUL,CB

EMI

e FCC A Sinifi, CE A Sinifi, VCCI A Sinifi

ORTAM

e Calisma sicakligi 5-40C
e Calismama sicakligi: -40 - -65 C

1.000 adete kadar
Aktif/Pasif

Yerel veri tabani
RADIUS

SANAL APPLIANCE OZELLiKLERi
MiNiMUM SUNUCU GEREKSINiMLERi

¢ 40 GB Sabit Surtci
* 4 GB RAM
e Quad-Core CPU (2GHz+)

VMWARE DESTEGI

e VMware ESX 4.1 veya daha yenisi
TARAYICI DESTEGi

e |E v7 veya daha yenisi

e Firefox v3.6 veya daha yenisi

e Safari v5.0 veya daha yenisi

e Chrome v11.0 veya daha yenisi

LOG DEPOLAMA

e VMware Sanal +Disk: 2TB maksimum
o NFS
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