PALO ALTO NETWORKS: PA-200 Ozellikler Sayfasi

PA-200

HER PORTTAN HER UYGULAMAY| HER ZAMAN APP-ID™

ILE SINIFLANDIRMA

* Port, protokol, sifreleme (SSL veya SSH) ya da yaygin
olarak kullanilan koruma atlatma tekniklerinden
bagimsiz olarak uygulama tespiti.

* Guvenli ag ve uygulama erisimini saglayacak politika
temelli karar mekanizlarinda ana unsur olarak port
degdil, uygulamayi kullanma imkani: izin ver, reddet,
zamanla, incele, trafik sekillendirmesini uygula.

* Taninmayan uygulamalari politika kontrol, forensics
amacli analiz, 6zellestirilmis App-ID olusturma veya
App-ID gelistirmesi icin paket yakalama (packet
capture) amacli olarak kategorize edebilme imkani.

USER-ID VE GLOBALPROTECT SAYESINDE,

GUVENLI UYGULAMA ERiSiMiNi MUMKUN KILAN

POLITIKALARIN HERHANGI BiR LOKASYONDAKI

HERHANGI BiR KULLANICI iCiN BILE

UYGULANABILECEK SEKILDE GENiSLETILEBILMESINi

SAGLAYABILME.

* Active Directory, LDAP, eDirectory Citrix ve Microsoft
Terminal Servisleri ile ajansiz entegrasyon.

* XML API kullanarak NAC, 802.1X kablosuz ve diger
standart disi kullanici depolama sistemleri ile
entegrasyon.

* Microsoft Windows, Mac 0S X, Linux, Android veya
i0S platformlarini kullanan yerel ve uzak kullanicilara
loaksyondan bagimsiz esdeger seviyede glivenlik
politikasi dagitma imkani.

CONTENT-ID™ VE WILDFIRE™ iLE iSTER BILINEN
iSTER BiLINMEYEN OLSUN, TUM TEHDITLERE KARSI
KORUNMA.

* Hangi yaygin kullanilan glivenlik atlatma taktigi
kullanilirsa kullanilsin, tim portlardan akan trafik
icin, aciklardan yararlanma, kétiicll yazilim ve casus
yazilim dahil olmak Uzere bircok bilinen tehdidi
engelleyin.

* Dosyalarin ve hassas verilerin izinsiz aktarimini
engelleyin ve is amacli olmayan internette aktivitesini
denetim altina alin.

* 100'den fazla kotii amacli davranisi analiz ederek
bilinmeyen zararli yazilimlari tespit etme ve otomatik
olarak imza olusturup bir sonraki ilk antivirus
giincellemesinde koruma saglama.
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PA-200

The Palo Alto Networks™ PA-200, blytk kurumlarin cok farkli
yerlerdeki brans ofislerindeki yuksek hizli givenlik duvari
ihtiyaclarini hedeflemektedir. PA-200, ag iletisimi, guvenlik,
tehdit onleme ve yonetim amaclari icin adanmis sistem
kaynaklarini kullanarak ag trafik akisini yonetir.

Yiiksek hizli backplane ayri ayri veri ve denetim kartlarina bolinmiig
oldugundan trafik yiikiine bagl olmaksizin her zaman yonetim erigimi
saglanabilmektedir. PA-200 serisi yeni nesil giivenlik duvarinin ana 6gesi,
App-ID, User-ID, Content-ID, GlobalProtect ve WildFire kullanarak
kurumlarin givenli uygulama erisimine sahip olmasini saglayan gtvenlik

odakli ve ozel bir giiglendirilmis isletim sistemi olan PAN-OS™ igletim

sistemidir.
PERFORMANS VE KAPASITE DEGERLERI' PA-200
Guvenlik duvari throughput (App-ID etkin) 100 Mbps
Tehdit 6nleme throughput 50 Mbps
IPSec VPN throughput 50 Mbps
Saniyedeki yeni oturum sayisi 1.000
Maksimum eszamanli oturum sayisi 64.000
IPSec VPN tuneli/tinel arayizleri 25
GlobalProtect (SSL VPN] es zamanli kullanici 25
SSL sifre ¢cézme oturumu 1.000
Gelis yonli SSL sertifikalar 25
Sanal yonlendiriciler 3
Guvenlik bolgeleri 10
Maksimum politika sayisi 250

! Performans ve kapasiteler PAN-OS 5.0 kullanilarak ideal test kosullarinda dl¢iilmektedir.

PA-200 yeni nesil giivenlik duvari ozelliklerinin daha detayl ve tam bir
aciklamasi icin www.paloaltonetworks.com/literature adresini ziyaret

edebilirsiniz.
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DONANIM OZELLIKLERI

1/0 PORT SAYISI
* (4) 10/100/1000

MTBF

e 13 yil
YONETIM AMACLI 1/0 PORT SAYISI

(1) 10/100 bant disi yonetim baglanti noktasi, (1) RJ-45 konsol
baglanti noktasi

BOYUTLAR (TEK BASINA CiHAZ/TESLIM EDILDIGi GiBi)
e Y4,45cmxD18cmx G 23,5cm

AGIRLIK

DEPOLAMA KAPASITESI

* 1,27 kg / 2,27 kg Sevk edilen

* 16 GB SSD .. .
GUVENLIK
GUC KAYNAGI (ORTALAMA/MAKSIMUM GUC TUKETIMI) « UL, CUL, CB
e 40 W (20 W/30 W)
EMI

MAKSIMUM BTU/SA
¢ 102 BTU

e FCC Sinif B, CE Sinif B, VCCI Sinif B

SERTIFIKASYONLAR

GIRIS VOLTAJI (GIRIS FREKANSI)
 100-240 VAC (50-60 Hz)

¢ [CSA

ORTAM

MAKSIMUM AKIM TUKETIiMi
« 3,3 A'de 100 VAC

e Calisma sicakligi 0 - 40 C
e Calismama sicakligi -20 - 70 C

AG iLETiSIMI

SAYFA 2

ARAYUZ MODLARI:

VLAN'LAR

e L2, L3, Tap Mod (sniffer), Sanal Kablo (saydam mod)
YONLENDIRMEA

¢ Modlar: OSPF, RIP, BGP, Statik

e Yonlendirme tablosu boyutu (cihaz basina/VR basina girdi
sayisi):1.000/1.000

¢ Politika tabanli yonlendirme

o Ethernet Uzerinden Noktadan Noktaya iletisim (PPPoE)

e Multicast Yonlendirme: PIM-SM, PIM-SSM, IGMP v1, v2 ve v3

YUKSEK ERISILEBILIRLIK

e Oturum esitlemesi olmadan Aktif/Pasif
¢ Ariza algilamasi: Yol izleme, ag arayiiz izleme

ADRES ATAMASI

e Cihaz icin adres atamasi: DHCP istemci/PPPoE/Statik
e Kullanicilar icin adres atamasi: DHCP Sunucusu/DHCP Aktaricisi/Statik

IPVé

e Cihaz basina 802.1q VLAN etiketi/arabirim basina: 4.094/4.094
e Maksimum araylz sayisi: 100

NAT/PAT

o Maksimum NAT kurali: 125

e Maksimum NAT kurali (DIPP): 125

e Dinamik IP ve port havuzu: 254

e Dinamik IP havuzu: 16.234

o NAT Modlari: 1:1 NAT, n:n NAT, m:n NAT

 DIPP coklu kullanim (oversubscription) (her bir kaynak port ve IP basina
benzersiz hedef IP’leri): 1

o NAT64

SANAL KABLO

e Maksimum sanal kablo: 50
e Sanal kablolarla eslestirilen arabirim tirleri: fiziksel ve alt
arabirimler

L2 iLETME

e L2, L3, Tap Mod, Sanal Kablo (saydam mod)
o Ozellikler: App-ID, User-ID, Content-ID, WildFire ve SSL sifre cdzme

e Cihaz basina ARP tablosu boyutu: 500
e Cihaz basina MAC tablosu boyutu: 500
¢ |Pv6 komsuluk tablosu boyutu: 500



GUVENLIK

GUVENLIK DUVARI
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TEHDIT ONLEME (ABONELiK GEREKTIRIR)

e Uygulamalarin, kullanicilarin ve icerigin politika tabanli denetimi
e Parcalanmis (fragmented] paket korumasi

¢ Kesif taramasi korumasi

» Hizmet Reddi (DoS)/Dagititmis Hizmet Redleri (DDoS) korumasi
e Sifre C6zme: SSL (giris yonuinde ve cikis yoniinde), SSH

WILDFIRE

¢ Uygulama ve isletim sistemi giivenlik aciklarindan yararlanma
korumasi

e Virlislere (HTML, Javascript, PDF’lere katistirilmis olanlar ve
sikistirilmislar dahil), casus yazilimlara, solucanlara karsi akis
tabanli koruma

URL FILTRELEME (ABONELIiK GEREKTIRIR)

¢ Hedefli ve bilinmeyen dosyalari 100°den fazla kotii amacli davranisa
karsi tarama ve Onci glin ataklarina yonelik tespit

¢ Yeni bulunan zararli yazilimlara karsi imza glincellemeleri
sayesinde koruma tretilmesi ve otomatik olarak dagitilmasi

¢ 1 saatten daha az siirede WildFire imza glincellemesi; entegre
glinliikleme (loglama)/raporlama; giinde 100 6rnede kadar dosya
ylkleme imkani ve giinde 1000 adede kadar dosya hash degeri bazli
rapor sorgulama imkani saglayan WildFire API erisimi (Abonelik
Gerektirir)

DOSYA VE VERI FILTRELEME

» Dosya aktarimi: 60'tan fazla farkli dosya tiiriinde iki yonli denetim

e Veri aktarimi: CC# ve SSN degerlerinin izinsiz aktariminda iki yonli
denetim

e Drive-by-download korumasi

KULLANICI ENTEGRASYONU (USER-ID)

e On-tanimli ve 6zellestirilebilir URL kategorileri

e En son erisilen URL ler icin cihaz lizerinde dnbellekleme

e SSL/SSH decryption, QoS, erisim kontrol gibi cesitli glivenlik
politikalari icin eslesme 6lcitlerinin bileseni olarak URL kategorisi

e Internet tizerinde dolasim (browse) zamani bilgileri

TRAFiK SEKILLENDIRME/BANT GENIiSLiGi YONETIiMi (Q0S)

¢ Uygulamaya, kullaniciya, kaynaga, hedefe, arayiize, IPSec VPN
tineline ve daha pek cok unsura gore politika tabanli trafik
sekillendirmesi

¢ Garanti edilen, maksimum ve dncelikli bant genisligi
parametreleriyle 8 trafik sinifi

e Gercek zamanli bant genisligi izleme

e Politika tabanli Diffserv isaretleme

¢ QoS icin desteklenen fiziksel arayiiz sayisi: 4

SSL VPN/UZAK ERIiSiM (GLOBALPROTECT)

¢ Microsoft Active Directory, Novell eDirectory, Sun One ve diger LDAP
tabanli dizinler

¢ Microsoft Windows Server 2003/2008/2008r2, Microsoft Exchange
Server 2003/2007/2010

e Microsoft Terminal Services, Citrix XenApp

e Standart disi kullanici depolama sistemleri ile entegrasyon
saglamak icin XML API

IPSEC VPN (SITE-TO-SITE)

¢ Anahtar Degisimi: Maniel anahtar, IKE v1

* Sifreleme: 3DES, AES (128 bit, 192 bit, 256 bit)

e Kimlik Dogrulamasi: MD5, SHA-1, SHA-256, SHA-384, SHA-512
e Dinamik VPN tiineli olusturma (GlobalProtect)

ziyaret edin.

¢ GlobalProtect Ag Gecidi

e GlobalProtect Portali

e Paket Transfer Metodu: SSLe déniisebilen (fall-back) IPSec

e Kimlik Dogrulamasi: LDAP, SecurlD veya yerel veritabani

e istemci Isletim Sistemi: Mac 0S X 10.6, 10.7 (32/64 bit), 10.8 (32/64 bit),
Windows XP, Windows Vista (32/64 bit), Windows 7 (32/64 bit)

o Uciincii taraf istemci destegi: Apple i0S, Android 4.0 veya Ustii, Linux
icin VPNC IPSec

YONETME, RAPORLAMA, GORUNURLUK ARACLARI

e Timlesik web arabirimi, CLI veya merkezi yonetim (Panoramal)

e Cok dilli kullanicr arabirimi

e Syslog, Netflow v9 ve SNMP v2/v3

o XML tabanli REST API

e Uygulamalarin, URL kategorilerinin, tehditlerin ve verilerin (ACC)
grafik ozeti

e Trafik, Tehdit, WildFire, URL ve veri filtreleme glnliklerinin
goriintilenmesi, izlenmesi, ayiklanmasi ve dis ortamlara aktarimi
(log export)

e Tam olarak ozellestirilebilir raporlama

PA-200 gelecek nesil giivenlik duvari ozellikleri setinin tam bir agiklamasi i¢in lutfen www.paloaltonetworks.com/literature adresini
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