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Palo Alto Networks Yeni Nesil Guvenlik
Duvarina Genel Bakis

Uygulama ve tehdit dunyasinda, kullanici davranislarinda ve ag altyapilarinda olusan onemli farkliliklar, port
ve protokol bilgisini esas alan klasik guvenlik duvarlarinin bir zamanlar sagladigi glivenligi strekli olarak
zayiflatmis bulunmaktadir. Artik kullanicilar, islerinin geregi olarak, bircok farkli cihaz tirind kullanarak

her turld uygulamaya erisim saglamaktadir. Bunun yani sira veri merkezlerinin genislemesi, sanallastirma,
mobilite ve bulut tabanli servisler gibi unsurlar, bir yandan uygulamalara erisim saglanirken diger yandan da
aglarin nasil korunacagi konusunun yeniden dusunulmesi gerektigini ortaya koymaktadir.
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Bu durum karsisinda glivenlik duvarina ek olarak onerilen klasik ¢oziimler arasinda, igin yapilmasini
engelleyebilecek olan, biitiin uygulama trafiginin yalnizca sayisi siirekli artan bir nokta teknolojisi

listesi tizerinden yapilmasi ya da ayni oranda kabul edilemez is ve guivenlik risklerine neden olan, tim
uygulamalara izin verilmesi segenekleri sayilabilir. Burada ustesinden gelmeniz gereken guicliik, klasik

port ve protokol bilgisini esas alan glivenlik duvarinin, uygulamalarin son derece siki bir bigimde
engellenmesine kargin yine de her iki yaklagima karsi bir secenek olusturmamasidir. Her seyin engellenmesi
ile her geye izin verilmesi secenekleri arasinda bir denge tutturmak i¢in uygulama kimligi, uygulamay1
kimin kullandig1 ve icerik turt gibi yapilan ige iligkin unsurlari givenlik duvarinin ana trafik siniflandirma
olgutl olarak kullanarak uygulamalar1 guvenli kilmaniz gerekir.

Uygulamalari Giivenli Kilmanin Temel Gereksinimleri:

* Portlari degil uygulamalari belirlemek. Kullanilan protokol, sifreleme veya tehdit onlemeyi atlatma
taktigi ne olursa olsun uygulama kimligini saptamak i¢in giivenlik duvarina gelir gelmez trafigi simiflandirin.
Sonra bu uygulama kimligini butiin gtivenlik kararlari igin temel alin.

* Uygulama kullanimini, konuma veya cihaza bakmaksizin, IP adresine degil, kullanici kimligine
baglayin. Konumlar: veya kullandiklari cihaz ne olursa olsun, biitin kullanicilar: kapsayan tutarh giivenlik
politikalari olusturmak i¢in kuruluglarin dizin sunucularindaki veya diger kullanici adres veritabanlarindaki
kullanici ve grup bilgilerinden yararlanin.

¢ Bilinen veya bilinmeyen tiim tehditlere dnleyin. Trafigi bilinen gtivenlik agiklari, zararli yazilimlar, casus
yazilimlar, kot amagh URLler agisindan analiz edin ve otomatik olarak ytksek oranda hedeflenen ve daha
onceden bilinmeyen kot amagh yazilimlara karst koruma saglarken bilinen tehditleri de onleyin.

* Politika yonetimini basitlestirin. Kullanimu kolay grafiksel araclarla, entegre politika dizenleyicisi ve
cihaz gruplariyla yonetimsel igleri azaltip uygulamalar giivenli kilin.

Guvenli uygulama kullanim politikalari, hangi lokasyon s6z konusu olursa olsun, glivenlik seviyenize ait
biiyiik resminizi gelistirmenizi saglar. Istenmeyen bir dizi uygulamayi dig katmanda engelleyip ardindan

izin verilen uygulamalari hem bilinen, hem bilinmeyen tehditler agisindan inceleyerek tehdit olasiligini
azaltabilirsiniz. Klasik veya sanal olsun veri merkezinde giivenli uygulama kullanimini etkinlestirmek,
taginan igerigin tehditlerden ayiklanarak ve sanal altyapilarin dinamik dogasi geregi karsilagilan givenlik
sorunlari giderilerek veri merkezi uygulamalarinin yalnizca yetkili kullanicilar tarafindan kullanilmasi
anlamina gelir. Kurulusunuzun subeleri ve uzak kullanicilar, sirket merkez lokasyonunda uygulanan guvenli
uygulama kullanim politikalarinin aynisi ile korunarak kurum ¢apinda giivenlik politikalarinda tutarlik
saglanir.
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UYGULAMALAR, KULLANICILAR VE iCERIK - HEPSi KONTROLUNUZ ALTINDA
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Uygulamalarin Palo Alto Networks yeni nesil glivenlik duvariyla gii¢lii bicimde denetlenmesi, sirket
ag1 tizerinde caligan ve sayisi hizla artan uygulamalarin getirdigi giivenlik ve isle ilgili risklerden
korunmaniza yardimei olur. Uygulamalari hem yerel, hem mobil ve uzak kullanicilar veya gruplar
i¢in etkinlestirip trafigi bilinen ve bilinmeyen tehditlere karsi korudugunuzda, igletmeniz buytrken
guvenlik resminizi de saglamlastirirsiniz.

¢ Tiim uygulamalari, her zaman, tiim portlarda siniflandirma. Trafik siniflandirmasinin
hassas bi¢cimde dogru olarak yapilmas: biitiin gtivenlik duvarlarinin kalbini ve glivenlik
politikalarinin temelini olusturur. Giniimtuizde artik uygulamalar, porttan porta atlayarak,
SSL ve SSH kullanarak, port 80 tizerinden gizlice gecerek veya standart dis1 portlar
kullanarak port/protokol temelinde ¢alisan giivenlik duvarlarini kolaylikla agabilmektedir.
App-ID, port, sifreleme (SSL veya SSH) ya da kullanilan tehdit 6nleme atlatma teknigi
ne olursa olsun, sirket aginizda dolasan uygulamanin gergek kimligini saptamak i¢in
trafik akigi gtivenlik duvarina gelir gelmez trafige birden fazla simiflandirma mekanizmas:
uygulayarak klasik gtivenlik duvarlarinin en buytik hastaligi olan trafik siniflandirmasi
gorunurlik sinirlamalarini giderir. Sadece port veya protokolleri degil aginizin timtinde
hangi uygulamalarin kullandig: bilgisi, butiin givenlik politikasi kararlarinizin temelini
olugturur. Tipik olarak trafigin kiigiik bir yiizdesi olmasina karsin yiiksek risk potansiyeli
taglyan tanimlanmamig/taninmayan uygulamalar otomatik olarak, politika denetimi
ve incelemesinin, vaka sonrasi incelemesinin, 6zel App-ID olusturmanin veya Palo Alto
Networks App-ID gelistirmesi i¢in paket yakalamanin (packet capture) gibi metotlarin
da dahil oldugu sistematik bir yonetim buttnu i¢inde kategorize edilir ve denetim altina
alinir,
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¢ Politikalarla yalnizca IP adreslerini degil, kullanicilari ve cihazlari da tiimlestirme.
Guvenlik politikalarini cihaza veya konuma bakmaksizin, uygulamay: ve kullanici kimligini
temel alarak olugturma ve yonetme, aginizi korumak i¢in yalnizca port ve IP adresine
guvenmekten ¢cok daha etkin bir yoldur. Kurumsal kullanici dizin servisleri ile entegrasyon,
herhangi bir uygulamaya erigimi olan Microsoft Windows, Mac OS X, Linux, Android
veya iOS kullanicisinin kimligini tespit etmenizi saglar. Seyahat eden veya uzaktan ¢alisan
kullanicilar, yerel veya sirket aginda kullanilan ayn: tutarli politikalarla sorunsuz bir sekilde
korunur. Kullanicinin uygulama kullaniminin goriintrliigii ve denetimi, kullanici nereden
veya nasil erigim saglarsa saglasin, sirket i¢ agimizda ¢alisan Oracle, BitTorrent veya Gmail ya
da bagka herhangi bir uygulamanin kullanimini giivenle saglayabileceginiz anlamina gelir.

¢ Bilinen veya bilinmeyen tiim tehditlere karsi 6nlem alin. Giiniimuiziin modern aglarin
korumak i¢in bilinen bir¢ok giivenlik agiklarina, kotii amagh ve casus yazilimlara karst
onlem almanin yani sira hi¢ bilinmeyen ve hedeflenmig (targeted) tehditleri de 6nlemeniz
gerekir. Bu siireg, sadece bilinen ya da kurumsal ¢apta ihtiya¢ duyulan belli bagh bazi
uygulamalara izin verip geri kalan tim uygulamalari reddederek ag tizerinden gerceklestirilen
ataklarin etki alanini daraltarak baslar. Bundan sonra esgtidiimlu tehdit 6nleme izin
verilen trafigin tiimi Uzerinde, bilinen k6t amacli yazilim sitelerini, giivenlik agiklarini,
virtisleri, casus ve kot amach yazilim DNS sorgulamalarini tek bir gegisle engelleyerek
uygulanabilir. Bilinmeyen dosyalar 100’den fazla kotii amagh davranisi takip eden sanal
bir kum torbasi ortaminda ¢alistirilip dogrudan gozlemlenerek ozel ya da bilinmeyen
koti amagh yazilimlar aktif bicimde analiz edilir ve belirlenir. Yeni kotti amagli yazilimlar
bulundugunda, bulagsmaya neden olan dosya ve ilgili kotti amacl trafik i¢in otomatik olarak
imza olusturulur ve size gonderilir. Biitlin tehdit 6nleme analizleri tim uygulama ve protokol
igerigini kullandigindan sifrelenmis tiinellerde, sikigtirilmus igerikte veya standart dis1 baglanti
portlardan akarak saklanmay: deneseler bile tiim tehditlerin daima yakalanmasini saglar.

Dagitim ve Yonetim Esnekligi

Uygulamalari giivenli kilma iglevi, bu amaca uygun tretilmis bir donanim platformunda veya
sanal bir ortamda kullanilabilir. Birden fazla Palo Alto Networks guivenlik duvarini, ister
donanim olarak isterseniz de sanal sistem olarak devreye aldiginizda, tizerlerinden akan trafigi
gozlemek, tizerilerinde giivenlik politikasi yaratmak, rapor olusturmak ve icerik giincellemelerini
merkezi bir konumdan gorebilmek olanag: saglayan, opsiyonel bir merkezi bir yonetim tirtinii
olan Panorama’y: kullanabilirsiniz.
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Uygulama Goriiniirliigii: Uygulama hareketlerini acik, kolay okunur bir bi¢cimde goruntuleyin. Uygulama,
islevleri ve bunlari kimin kullandigi hakkinda daha fazla bilgi icin filtreler ekleyip kaldirin

Giivenli Uygulama Kullanimini Etkinlestirme: Kapsamli bir Yaklasim

Guvenli uygulama, aginizin tamamen giivenli bir hale gelmesi ve isinizin bitytimesi i¢in ag
tizerindeki uygulamalar hakkinda ayrintuli bilgi sahibi olmakla baglayan, kullanicinin kim
oldugu, platform veya konumu ne olursa olsun uygulamada, eger varsa, ne icerik bulundugu
bilgisiyle devam eden kapsamli bir yaklagimi gerektirir. Ag tizerindeki etkinliklerle ilgili
daha fazla bilgiyle donandiginiza uygulama 6gelerini, kullanicilari ve iginize iligkin

icerigi temel alan daha anlamh giivenlik ilkeleri olusturabilirsiniz. Kullanicinin konumu,
platformu ve politkanin nerede (dis katmanda, klasik veya sanal veri merkezinde, subede
veya uzak kullanicida) uygulandig, politikanin olugturulmasini ¢ok az etkiler ya da hig
etkisi olmaz. Bundan sonra artik buittin uygulamalari, kullanicilari ve igerikleri glivenle
etkinlestirebilirsiniz.

Eksiksiz Bilgi Daha Siki Giivenlik Politikalari Anlamina Gelir

Tecriibe gostermektedir ki, aginiz hakkinda eksiksiz bilgi sahibi olmak daha guglu guivenlik
politikalar1 uygulamanizi saglamaktadir. Ornegin, sadece port bilgisini temel alan daha genis
bir trafik profiline kiyasla aginizda tam olarak hangi uygulamalarin etkin oldugunu bilmek,
yoneticilerinizin istenmeyen uygulamalari engellerken yalnizca isinizle ilgili uygulamalara
izin vermesine olanak saglar. Sadece IP adresinin degil kullanicinin da kim oldugunu bilmek,
politikalarin atanmasinda daha segici olmanizi saglayan bagka bir ol¢tittur.

* Yoneticileriniz, glicli grafiksel gortintiileme araglarini kullanarak uygulama etkinliklerinin,
olasi giivenlik sorunlarinin daha eksiksiz bir resmini gorebilir ve ilkesel kararlari verirken
bilgiye dayanirlar. Uygulamalar strekli olarak siniflandirilir ve durumlar: degistikge,
bilgileri kullanimi kolay, web tabanli arabirimde goruntiileyen grafik 6zetler dinamik olarak
giincellenir.

® Yeni ya da taninmayan uygulamalar, tek bir tiklatmayla uygulamanin agiklamasinin, davranig
ozelliklerinin ve kimin kullandiginin goriintillenmesiyle hizla aragtirilabilir.

e URL kategorileri, tehditler ve veri duzenleriyle ilgili ek goruntiiler, ag tizerindeki trafigin tam
bir 6zet resmini verir.

¢ Genel olarak her agin kiigiik bir ytizdesini olugturmasina kargin biiytik risk tagtyan
bilinmeyen uygulamalar, hentiz taninmayan ticari yazilimlar, dahili uygulamalar ya da tehdit
olup olmadiklarinin belirlenmesi i¢in analiz edilmek tizere simiflandirilir.

SAYFA 4



PALO ALTO NETWORKS: Yeni Nesil Giivenlik Duvarina Genel Bakis

Uygulamalari Etkinlestirme ve Riskleri Azaltma

Gtivenli uygulama etkinlestirmesi, tiim uygulamalarin reddedilmesi (ki is yapamaz hale gelmenize sebep
olur) ile yiiksek risk tagiyan tiim uygulamalara izin verilmesi (ki sinirsiz sayida riski de beraberinde
getirir), aralarinda bir orta nokta bulmak i¢in arasinda uygulama/uygulama islevi, kullanicilar, gruplar
ve igerigin oldugu politika karar kriterlerini kullanir.

Givenli uygulama kullanim politikalari, subelerin, mobil ve uzak kullanicilarin oldugu birimlerde tim
trafigin belirlenmesine odaklanir ve sonra kullanici kimligini esas alarak segici bicimde trafige izin verir
ve ardindan tehditler agisindan trafigi tarar. Politikalara sunlar ornek gosterilebilir:

¢ Web posta ve anlk ileti kullanimini birkag ¢esidiyle sinirlama, SSL kullananlarin sifresini ¢6zme,
trafigi giivenlik agiklar1 agisindan inceleme ve analiz edilip imza gelistirilmesi i¢in bilinmeyen
dosyalar1 WildFire sistemine gonderme.

¢ Akis halindeki ortam uygulamalarina ve web sitelerine izin verme fakat VoIP uygulamalarina
olan etkilerini engellemek icin QoS ve kot amagh yazilim korumasini uygulama ve ag1 koruma.

¢ Kullanicilarin “taramasina” izin verip Facebook oyunlarini ve sosyal eklentileri engelleyerek ve
yalmizca pazarlama amaciyla Facebook’a yuklemeye izin vererek Facebook’u kontrol altinda
tutma. Tum Facebook trafigini koti amagh yazilim ve guvenlik agiklari i¢in tarama.

e Isle ilgili olmadig1 acik olan web sitelerine erisimi engellerken isle ilgili web sitelerine olan trafige
ve taramaya izin vererek web’de dolagmay1 denetim altinda tutma, ozellestirilmis blok sayfalar
tzerinden tartigmali sitelere olan erisimi “yonlendirme”.

¢ GlobalProtect sayesinde ayni politikalar1 biitiin kullanicilara, konumlara, mobil veya uzak
kullanicilara seffaf bir bicimde uygulayarak tutarli bir giivenlik olugturma.

e 15 ve giivenlik riski olusturan uygulama trafigini azaltmak icin dolayli olarak “sunlar digindaki
hepsini reddet” veya “P2P ve arkadan dolasan ya da belirli tilkelerden gelen trafik gibi
istenmeyen uygulamalari dogrudan engelleme” stratejisini kullanma.

Klasik, sanal ya da her ikisinin bilesimi veri merkezindeki etkinlestirme ornekleri, uygulamalarin
onaylanmasina, zararlh uygulamalara ve verilerin korunmasina odaklanmugtir.

¢ Oracle tabanli kredi karti numarasi deposunu kendi giivenlik alaninda yalitin, finans
gruplarina erigsimi denetleyin, trafigin standart portlardan yapilmasini zorlayin ve uygulama
guvenlik aciklari icin trafigi inceleyin.

e Standart portlar tizerinden sabit uzaktan yonetim uygulamalarini (6r., SSH, RDP Telnet)
kullanarak yalnizca BT grubunun veri merkezine erismesine izin verin.

® Microsoft SharePoint Yonetimi’nin yalnizca kendi yonetici ekibiniz tarafindan kullanilmasina,
diger tum kullanicilarin da Microsoft SharePoint Belgelerine erigsmesine izin verin.
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Entegre Politika Diizenleyicisi: Alisildik goriiniim ve kullanim, uygulamalari, kullanicilari ve igerigi denetleyen politikalarin hizla
olusturulabilmesini ve dagitilmasint olanakl kilar.
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icerik ve Tehdit Goriiniirliigii: URL, tehdit ve dosya/veri aktarim etkinliklerini agik, kolay okunur bir bigimde
goruntuleyin. Tek tek ogeler hakkinda daha fazla bilgi almak igin filtreler ekleyin, kaldirin.

Etkinlestirilen Uygulamalari Koruma

Guvenli uygulama etkinlestirmesi, belirli uygulamalarin kullanilmasina izin verilmesi ve sonra bilinen
glvenlik agiklarinin, bilinen ya da bilinmeyen kot amagli ve casus yazilimlarin engellenmesi icin belirli
politikalarin uygulanmasi, dosya veya veri aktarimiyla web’de dolagma etkinliklerinin denetlenmesi
anlamina gelir. Port atlama ve tlinel agma gibi siklikla goriilen tehdit onlemeyi atlatma taktikleri,
App-ID decode’lari tarafindan uygulama ve protokol ¢6ziimleme yontemleri kullanilarak yurutilen
tehdit 6nleme politikalari ile 6nlenir. Buna kargilik, tehdit 6nleme igin silo tabanl bir yaklagim sergileyen
UTM ¢oziimlerinde, her iglevin, giivenlik duvarimin, IPS, AV, URL filtrelemesi vs. gibi glivenlik
motorlarinin hepsinin gordukleri igerigi paylasmadan trafigi taramasi, bunlari, atlatma davraniglarina
daha elverigli bir hale getirmektedir.

« Bilinen Tehditleri Engelleyin: IPS ve Ag Viriis Korumasi/Casus Yazilim Onleme. Tekdiizen bir
imza bicemi ve akig-temelli tarama motoru, aginizin genis bir tehdit yelpazesinden korunmasini
saglar. Yetkisiz erisim onleme sistemi (IPS), ag ve uygulama katmani giivenlik aciklarinin, bellek
tagmalarinin, DoS saldirilarinin ve port taramalarinin engellenmesini kapsar. Viriis korumasy/
Casus yazilim 6nleme korumasi milyonlarca kott amagh yazilim ¢esidini engelledigi gibi kotu
yazilimlarin urettigi komuta kontrol trafigini, PDF viruslerini ve sikistirilmig dosyalarda veya
web trafiginde (sikistirilmig HTTP/HTTPS) gizlenen kot amagli yazilimlari da engeller. Tum
uygulamalardaki ve baglanti noktalarindaki politika tabanli SSL sifre ¢ozme, sizi SSL sifreli
uygulamalarin icinden gegen kotii amagh yazilimlara karsi korur.

¢ Bilinmeyen, Hedeflenen Kaotiiciil Yazilimlari Engelleyin: Wildfire™. Bilinmeyen veya hedeflenen
kotucil yazilimlar, bilinmeyen dosyalar1 dogrudan bulut tabanh sanal korumali bir ortamda
calistirip bunlarin davraniglarini gézlemleyen WildFire tarafindan belirlenip analiz edilir. WildFire
100’den fazla koti amagh davranisi izler ve sonuglart hemen uyari biciminde yoneticiye gonderir.
Istege bagli bir WildFire aboneligi gelistirilmis koruma, log tutma ve raporlama 6zelliklerini sunar.
Abone olarak, diinyanin her hangi bir yerinde kotiictl bir yazilimin bulunmasindan itibaren
bir saat iginde s6z konusu yazilimin yayilmas: durdurularak sizi etkilemeden 6nce korunmaya
alinirsiniz. Abone olarak entegre WildFire log kaydi ve raporlamasi ile bulut analizi amaciyla
orneklerin WildFire’a gonderilmesi igin API erisimi de kazanirsiniz.
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¢ BotNet’lerin Parcasi Olmus Bilgisayarlari Belirleyin. App-ID, bilinmeyen trafik dahil
olmak tzere buttin uygulamalari, tim portlarda siniflandirir; ki bu da ¢ogu zaman
agiizdaki gariplikleri ve tehditleri ortaya ¢ikarir. Davranis esashi botnet raporu bilinmeyen
trafigi, siipheli DNS ve URL sorgulamalarini ve muhtemelen kottcil yazilimlar tarafindan
etkilenen cihazlari ortaya ¢ikarmak icin olagan disi ag davramiglarini iligkilendirir.
Sonuglar, olas1 botnet liyesi olarak arastirilmas: gereken bir etkilenen bilgisayarlar listesi
bi¢iminde goruntilenir.

* izinsiz Dosya ve Veri Aktarimini Engelleyin. Veri filtreleme 6zellikleri yoneticilerinizin, izinsiz
dosya ve veri aktarimu ile iligkili riskleri azaltacak politikalar1 uygulamalarin saglar. Dosya
aktarimlari, aktarima izin verilip verilmeyeceginin belirlenebilmesi i¢in, yalnizca dosya uzantisina
bakmak yerine, dosyanin i¢ine bakilmasiyla denetlenebilir. Genel olarak Internet’ten indirilen
dosyalarda bulunan yuritilebilir dosyalar engellenerek aginiz, gortilmeyen kotiictl yazilimin
yayilmasindan korunabilir. Veri filtreleme 6zellikleri, gizlilik derecesi olan veri duizenlerini (kredi
kart1 veya vatandaghk numaralarinin yani sira 6zel diizenleri) algilayabilir ve denetleyebilir.

e Web’de Dolasmayi Denetleyin. Tamamen tiimlestirilmis, 6zellestirilebilir URL filtreleme
motoru yoneticilerinizin, uygulama goruniirligii ve denetim politikalarini tamamlayan
ayrintili web taramasi ilkelerini uygulamalarina olanak sagladig: gibi kurulusunuzu bitiin
hukuki, mevzuat gereksinimleri ve is uretkenligi risklerine kars1 da korur. Buna ilaveten,
SSL sifre ¢6zme, QoS veya diger kural esaslari icin daha fazla denetim ayrintisi saglayan
politikalara yonelik olarak URL kategorilerinden de yararlanabilinir.

Yonetim Devamliligi ve Analiz

En iyi gtivenlik uygulamalari, soz konusu ister tek bir cihaz ister yiizlercesi olsun, yoneticilerinizin
guvenlik duvarini etkilesimli olarak yonetmeleriyle arastiran, analiz eden ve gtvenlik olaylarini
raporlayan tepkisel bir yonetim bi¢imi arasinda denge kurmalarinin gerektigini gostermektedir.

¢ Yonetim: Biitiin Palo Alto Networks platformlari komut satir1 arabirimiyle (CLI) veya tam
ozellikli tarayici tabanli bir arabirimle yonetilebilir. Buytik olgekli dagitimlar icin Panorama
lisansi alinabilir ve sablon kullanimi ve paylasilan politikalar gibi 6zellikleri kullanilarak yerel
politika esnekligi ihtiyaciyla merkezilestirilmis genel denetimi dengelemenizi saglayan bir merkezi
yOnetim ¢oziimu olarak Panorama kullanilabilir. SNMP gibi standartlari temel alan araglar ile
REST tabanli API’lar icin saglanan ilave destek, tigtincii taraf yonetim araglariyla tiimlegtirebilme
olanag verir. Ister cihazm ister Panorama’nin web arabirimini kullaniyor olun, arabirim
goruntimi ve kullanimi ayni oldugundan, birinden digerine gegerken 6grenme egrisi s6z konusu
olmaz. Yoneticileriniz, esitleme sorunlariyla ugrasmadan her hangi bir sirada degisiklik yapmak
i¢in saglanan arabirimlerden birini kullanabilir. Rol tabanli yonetim tiim y6netim ortamlarinda
desteklendiginden ozellikleri ve iglevleri belirli kigilere atayabilmenize olanak saglar.

* Raporlama: Onceden tanimlanan raporlar, ihtiyaca gore, oldugu gibi, 6zellestirilmis bicimde
veya birlikte gruplanarak tek bir rapor seklinde kullanilabilir. Biittin raporlar CSV veya PDF
biciminde diga aktarilabilir ve zamanlanarak yurutilebilir ve e-postayla gonderilebilir.

¢ Log tutma: Ger¢ek zamanli log kaydi filtrelemesi, aginizdaki her oturumun hizla olay
sonrasi incelemesinin yapilmasini kolaylastirir. Log kaydi filtresi sonuglari CSV dosyasina
disa aktarilabilir veya ¢evrimdisi argivleme veya bagka analizler i¢in syslog sunucusuna
gonderilebilir.

Amaca Uygun Uretilmig Donanim veya Sanal Platformlar

Palo Alto Networks, kurumlarin uzak subeleri igin tasarlanmig PA-200 modelinden, ytiksek hizli

veri merkezleri i¢in tasarlanmig PA-5060 modeline kadar tam bir amaca uygun tretilmis donanim
platformlar: dizisi sunmaktadir. Platform mimarisi tek gegisli yazilim motorunu temel alir ve istenilen
performansi gostermesi igin ag iletisimi, gtivenlik, tehdit onleme ve yonetim unsurlari icin igleve 6zel
islem iglemciler kullanir. Donanim platformlarinda verilen aym guivenlik duvari islevselligi, cevre veya
uzak ofis guivenlik duvarlarina uygulanan aynu ilkeleri kullanarak sanal ve bulut tabanl bilgisayar
ortamlarini givenli hale getirmenizi saglayan VM-Series sanal givenlik duvarinda da kullanilabilir.
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